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ALLGEMEIN

I.  Deaktivierung TLS 1.0

Funktionsbereich Sicherheit

Neue Funktion TLS 1.1 sowie TLS 1.2

Wir mochten Sie nochmals liber die Abschaltung von TLS 1.0 zum Release 2016.05 informieren und
Sie bitten, die folgenden Informationen mit ihrer IT-Abteilung zu teilen.

Das PCI Security Standards Council hat Version 3.1 der PCI DSS Anforderung bekannt gegeben.
Diese muss durch die onesto GmbH erfiillt werden, um weiter PCl-zertifiziert zu bleiben.

Um die neuen Sicherheitsanforderungen zu erfiillen, ist es notwendig, die Unterstiitzung des
Verschlisselungsprotokolls TLS 1.0 zu beenden.

Erlaubte Protokolle sind TLS 1.1 und TLS 1.2, die weiterhin vollstdndig von unseren Systemen fir
ein- und ausgehende Verbindungen unterstitzt werden.

Diese Veranderung betrifft alle Systeme, die mit dem onesto System verbunden sind. Dabei
handelt es sich sowohl um Browser Zugriffe, Zugriffe per Mobiltelefon/Tablet
(Browser/onesto2go), Zugriffe auf die Back-End-Systeme als auch z.B. Single-Sign-On Zugriffe (z.B.
SAP, PHP, Java, ...). Nicht betroffen sind sftp-Verbindungen fur den Dateitransfer.

Moderne Internet-Browser unterstiitzen TLS 1.2 bereits automatisch:

Apple Safari ab Version 6

Google Chrome ab Version 22

Microsoft Internet Explorer ab Version 11
Mozilla Firefox seit Version 27

Microsoft Internet Explorer Version 8-10 mit Windows 7 erfordert eine manuelle
Aktivierung von TLS 1.2!

Wenn Sie Drittanbieter Software z.B. SAP, php oder java nutzen, um Zugang zum onesto System zu
erhalten (z.B. fiir SSO), wenden Sie sich bitte an den jeweiligen Hersteller und leiten Sie diese
Information weiter.

Alle anderen Browser oder Betriebssysteme werden nach dem Abschalten von TLS
1.0 das onesto System nicht mehr aufrufen kénnen!

Weitere Informationen finden Sie hier:
https://www.pcisecuritystandards.org/security standards/documents.php

https://www.pcisecuritystandards.org/documents/Migrating from SSL Early TLS Information%2
OSupplement vl1.pdf

Bei Fragen wenden Sie sich bitte an lhren onesto Ansprechpartner.

Bitte kldren Sie das Thema zeitnah mit lhrem IT-Administrator ab!
Die Abschaltung von TLS 1.0 erfolgt zum Release 2016.05.
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Il.  Zertifizierung AMADEUS Webservices

Funktionsbereich Allgemein

Neue Funktion Zertifizierung AMADEUS Webservices

onesto hat erfolgreich die Zertifizierung fir die neue Schnittstelle "Amadeus Webservice" erhalten.

Mit dem kommenden Release 2016.05 werden wir diese Funktion allen Kunden zur Verfligung
stellen.

Nach aktueller Planung werden wir die API nach einer Ubergangszeit, in der lhnen beide
Schnittstellen zur Verfligung stehen, zum Release 2016.08 deaktivieren. Wir bitte Sie daher, uns
baldmaoglichst Ihre Zugangsdaten fiir die Amadeus Webservice-Schnittstelle zur Verfligung zu
stellen, damit wir die Umstellung vornehmen kénnen.

Fur Rickfragen oder weitere Informationen wenden Sie sich bitte an lhren onesto Account
Manager.

Die Einstellung erfolgt durch Ihren onesto Ansprechpartner.

»ID —4488“
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I, Versand einer Ubersicht der stornierten Reisemittel
Funktionsbereich Allgemein
Neue Funktion Versand einer Ubersicht der stornierten Reisemittel

Der Reiseplanversand per E-Mail kann nun durch eine Ubersicht iiber alle stornierten Reisemittel
eines Vorganges erganzt werden.

Der E-Mailempfinger erhilt dann neben dem bekannten onesto Reiseplan eine Ubersicht mit allen
stornierten Reisemitteln des Vorgangs in einem separaten PDF-Dokument.

Wenn diese Funktionalitat aktiviert ist, kann der Nutzer in seinem Profil selbst entscheiden, ob er
die Stornoubersicht erhalten mochte oder nicht.

Kommunikation

Telefon * +48 (5251) 899935 Format z.B. +49 (89) 12345
Telefax +49 (5251) 8999635 Format z.B. +49 (89) 12345
Kobil Format z.B. +49 (89) 12345
E-Mail =

E-Mail (atternativ)

Sprache far Versand w

Reiseplanversand unterdriicken
ersand Stornoubersicht (PDF)

Die Einstellung erfolgt in der neuen Administration wie folgt:

onesto Administration > Reisebliro > Reiseplan

Ubersicht stornierte Leistungen
Versand einer zusdtzlichen Stornotlibersicht per PDF bei Reiseplanversand. Der Reisende hat die Maglichkeit im Reisenderprofil die Funktion individuell zu aktivi Ideaktivi 1.

default
i

Default Einstellung fiir den Versand.
default
d

»ID—4638“
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IV.  Vererbung Mandant in der Firmenstruktur

Funktionsbereich Allgemein

Neue Funktion Vererbung Mandant in Firmenstruktur

Das Feld ,Mandant” in der Firmenadministration ist nun ebenfalls vererbbar und steht damit auch
Firmen, die auf tieferen Ebenen erstellt wurden, zur Verfligung. Bisher wurde diese Angabe nur fiir
die Firmen verwendet, bei denen es explizit eingetragen war. Diese separate Angabe ist nun nicht
mehr notwendig, da die Angabe aus der Oberfirma in die unteren Firmen tbergeben wird.

onesto Administration = Firmendaten =
Basisdaten

Mandant
Einstellung fir Firma TF_Test (DB_TST)

oyoy
o

Einstellung fir Firma oneste GmbH Aichach (cnesto GmbH AIC)
99

Die Einstellung erfolgt automatisch auf allen Systemen und ist nicht administrativ einstellbar.

»ID —4742"
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V.  Prifung Firmenzuordnung bei Nutzerrechtevergabe

Funktionsbereich Benutzerprofile / Rechtevergabe

Neue Funktion Prifung Firmenzuordnung bei Nutzerrechtevergabe

Um zu verhindern, dass Administratoren Benutzerrechte ungewollt fiir zuviele Firmen vergeben,
ist es nun verpflichtend eine Firma auszuwahlen. Sollen die Rechte fir alle moglichen Firmen
vergeben werden, dann steht die Option , Alle Firmen“ zur Verfiigung.

Recht/Gruppe hinzufiigen
= Profile = Benutzerprofile > envatten = = Recht/Gruppe
Name Tommy Buider
E-Mail relsase@onesto de
Firma onesto GmbH (onesto GmbH)
Gruppe - Bitte wahlen - -
Recht Alle Reisenderprofile bearbeiten -
Firma * - Bitte wiahlen — -
* = Pichtield

Bitte wahlen Sie eine Firma aus.

AN

Die Einstellung erfolgt automatisch auf allen Systemen und ist nicht administrativ einstellbar.

»ID —5265“
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MIETWAGEN

I.  Anzeige Sitzplatze und Freikilometer bei Mietwagen

Funktionsbereich Mietwagen

Neue Funktion Anzeige Sitzplatze und Freikilometer bei Mietwagen

Im Mietwagenbuchungsprozess werden nun auch Informationen lber die Anzahl der Sitzplatze
und der in der Rate enthaltenen Freikilometer angezeigt.

Die Darstellung erfolgt sowohl wahrend des Buchungsprozesses als auch auf dem Reiseplan.

7 Buchunesibersicht = Mietwagen suchen » Suchergebnisse = Buchungsdelalls = Bestitigung

Ubernahmeort Minster, Graven Riickgabeort Minster, Greven P (bersichiskarte
iibernahme am Fr, 10.06.2016 08:00 Riickgabe am Fr, 10.06.2016 18:00
Mietwagengesellschaft | Alle Anbieter v ] n [
Kategorie Klasse (Beispiel) 2 navi AT AIC  Entfernung & Preis &
~
Mini
-
ECHMR VW Polo Benziner . 0 km BA5TE m
=] (2.93€) (FI10)
Munster/Osnabriick Flughafen Telefon 45257191513 Zustellung nicht mbglich
Mietwagenzentrum Fax +49.1805-2229300166 Abholung nicht maglich

48288 Minster-DsnabrickiGreven
Deutschland

Offnungszeiten  Fr, 10.06.2015 07:00-23:00
Sitzplitze 4

Freikilometer unbegrenzt

I | comnact

:n Buchungsibersicht = Mietwagen suchen = Suchergebnisse = Buchungsdetails > Besiatioung

~
Mietwagen
” T
Fahrzeuggruppe ECMR sitzplatze 4
Beispielfahrzeuge VW Polo Benziner Freikilometer unbegrenzt

fiharnahma: £r 40 NE 9018 n2-n
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Ad Kontakt
Augsburger Str. 14 tel. 08888-12345 ones fo
86551 Aichach fax. 0BBAE-54321 —_——

email suppori@support.com
web www_onesto.de

onesto-Reiseplan: TF1052231 (sdf)

Herr Builder, Tomtom
Augsburger Str. 14

86551 Aichach (Deutschland)

erstellt am: Do, 12.05.2016 08:38:07

Nachfolgend finden Sie die Details zu Ihrer gebuchten Reise. Bitte beachten Sie auch die Stornierungsbedingungen sowie eventuelle
Bemerkungen zu den einzelnen Leistungen.

swar  Fr, 10.06.2016

swar  Fr, 10.06.2016

08:00

18:00

Frankfurt a. M. Flughafen, Hugo-Eckener-Ring/
Mietwagenz.
60548 Frankfurt am Main (Deutschland)

Telefon: +49-1806-666666 Offnungszeiten:

Telefax: +49-1806-2229300110 05:00-23:59

Frankfurt a. M. Flughafen, Hugo-Eckener-Ring/
Mietwagenz.
60548 Frankfurt am Main (Deutschland)

Telefon: +45-1806-666666 Offnungszeiten:

Telefax: +48-1806-2228300110 05:00-23:59

—,  Mietwagen - Onlinebuchung
¥ Fr, 10.06.2016 - Fr, 10.06.2016 (Frankfurt am Main | DE110 - Sixt)

Fahrzeuggruppe ECMR
——Beispislfahrrauge N Polo Benziner

Sitzplitze 4

Freikilomatar unbegrenzt
—__Ausstattung __ Flmaanlage. im Freis enthaken

Zahlungsart CA (Abrechnung auf Firma)

Hinweis Bei Rickgabe des Fahrzeugs muss der Tank mindestens ein Viertel voll sein.

Reiserichtlinie

gebucht am
Resarvierungsnr.
Preis

& Die Buchung entspricht den Vorgaben Ihrer Reiserichtlinie.

Do, 12.05.2016 08:37 von Builder, Tomtom Telefon +49 (8251) 899935

123456
54 5T €

Gesellschaft Sixt
Kategorie Mini

Gesellschaft Sia
Kategorie Mini

Die Einstellung erfolgt automatisch auf allen Systemen und ist nicht administrativ einstellbar.
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Il.  Ubersetzung der Mietwagenstationsnamen

Funktionsbereich Mietwagen

Neue Funktion Ubersetzung der Mietwagenstationsnamen

Die Mietwagen-Stationsnamen werden nun in der Sprache des onesto Nutzers angezeigt, wenn

diese Information durch den Mietwagenanbieter zur Verfligung gestellt wird. Sollte keine
Bezeichung in der gewahlten Sprache vorliegen, dann wird die Anzeige wie bisher in der

Standardsprache vorgnommen.

Deutsch:
\enesto enesto

" Stariseite | Kalender | Akiuelles | Support | Profil | Administration

[Fisgeit)

P Hachrichten

P Ubersichiskarte

% Buider, Tomtom
Flug ‘ Bahn ‘ Hotel Lo Mietwagen
Aktuele Reise TE1052240 Mietwagen suchen - risse >
Builder, Tomtom
M 10 08,2016 - ML 10.08.2016 Ubemahmeort Frankfurt, Rhein-Main Riickgabeort Frankfurt, Rhein-Main
Reisegrund Ubemahme am: i, 10.08.2016 08:00 Riickgabe am: 14, 10.08.2015 13:00
Havigationssystem || Automatikgetriebe
Hamburg | HAM - Frankfurt | FRA
Mi, 10.08.2016 LHS 07:00- 08:10 Beispiel Kiasse (Beispiel) 2 NAVI AT A/C Entfernung & Preis 2
Mini

v i @

= % V¥ Palo Benziner - e . Okm
Frankfurt a. M. Flughafen
Hugo-Eckener-Ring/Mfietviagenz

G0540 Frankiurt am Wain
Deutschland

Telefon: +49-1806-666566
Fax: +49-1806-2229300110

Offnungszeiten:
Mi, 10.08.2016 05:00-23:59

Kompakt
Englisch:

\enesto

—_—

sare [ D
(FRA)

Zustellung: nicht méghch
Abholung: nicht mogich

Sitzplatze: 4
Freikiometer. unbegrenzt

Home | Calendar | News | Support | Profile | Administration

Flight v Rail I Hotel
Booking Reference TF1052240
Builder, Tomtom
Wed, 10.08.2016 - Wed, 10.08.2016

Reason Pick-up date:

Havigation system

Car search > Results > Booking detail > Confirmation

Pick-up location  Frankfurt, Rhein-Iain

Wed, 10.08.2016 08:00 Drop-off date:

Automatic transmission
Hamburg | HAM - Frankfurt | FRA

Wed, 10.08.2016 LHS 07:00-08:10 Sample Car type (example) & GPS

Mini

v b
= % VW Polo Benziner - e Okm

Frankturt Airport

Phone number. +49-1806-666666
s i Fax: +49-1806-2229300110
50549 Frankfurt am Main

Germany Opening hours:

Wed, 10.08.2016 05:00-23:59

Compact car

Franzosisch:

Drop-off location  Frankfurt, Rhein-lain
Wed, 10.08.2016 18:00

P Messages

P Generalmap

AT AIC Distance & Price &

Delivery: not possible
Collection: not possile

Seats: 4
Mileage: uniimitd

© onesto GmbH 2016
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onesto onesto
Accueil | Calendrier | Actualités | Aide | Profil | Administration

£ Budor Tortor (FOEESREEST)

dvign wicl) Hotel [ T
Déplacement en cours TE1052240 Reshercher une voiture de location > Résultats = Détais de la réservation = Confirmation P Messages
Builder, Tomtom
mer. 10 082016 - mer.. 10,08 2016 Retrait Frankfurt, Rhein-Main Lieu de restitution  Frankfurt, Rhein-Main ¥ Pian
Mofif du déplacement Reprise le: met., 10.08.2016 08:00

Date de restitution: mer., 10.08.2016 18:00

Systéme de navigation || Boite de vitesse automatique
3. Hamburg | HAM - Frankfurt | FRA
mer10.08.2016 LH5 07:00 - 08:10 Exemple Classe (Exemple) £ GPS AT AIC Distance & Prix 2

Mini

v o ==
a & W Polo Benziner e 0K o BT€

Francfort/Main Aéroport

o Téléphone: +49-1806-666666 Livraison: impossible
Hugo-Eckener-Ring/Mietwagenz, Fa: +49-1806-2229300110 Retrait: impossible
60548 Frankfurt am Main

Allemagne

Horaires d'ouverture:

Places: 4
mer., 10.08.2016 05:00-23:59

Kiométres inclus: ilimité
Vniture comnacte

Die Einstellung erfolgt automatisch auf allen Systemen und ist nicht administrativ einstellbar.

»ID—4818"
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Adressvorschlage bei Mietwagen- und Door2Door-Suche

Funktionsbereich Mietwagen

Neue Funktion

Adressvorschlage bei Mietwagen- und Door2Door-Suche

Die Suche nach Ort im Mietwagen- und Door2Door-Bereich wurde erweitert. Im Suchfenster
werden nun Adressen aus der Reise und dem Reisendenprofil als Vorschlage dargestellt. Der
Nutzer kann aus diesen Adressen auswahlen und die Daten automatisch in die Suchmaske

ibernehmen.

Suche nach Ort

(®) Suche nach Adresse
() Flughafen

() Adresse aus akdueller Reise

Suche nach Adresse
Strafte
Pz
Ort FRA

Land Deutschiand

Vorschidge
ort

Augsburger Str. 14
86551 Aichach
Deutschiand

Berliner Str. 31
80311 Frankfurt am Main
Deutschiand

Je=y

- Frankfurt| FRA

»)  Hamburg | HAM

4 Fenster schlieRen

() Firmenstandorte (

() Bahnhafe

Name

TF_Test

Miramar

Rhein-Main

Fuhisbuttel

") Reisender-Adresse

() Migtwagen Station

PR

\enesto

_——

\enesto

_——

Startseite | Kalender | Aktuelles | Support | Profil | Administration
2 Buider, Tomtom m
Flug Bann Hote! L Metwagen

Door 2 Door

Altuele Reise TF1052169

suchen = Su

P Nachrichten (1)

Builder, Tomtom
Do, 12.05.2016 - Di, 21.06.2018

(®) Anmietung a
Reisegrund Test

Ubernahmeot

o=y Frankfurt am Main - Miramar
Do, 12.05.2016 - Fr, 13.05.2016 Einzelzimmer

»y- Hamburg | HAM - Frankfurt | FRA
Mo, 20.06.2016 LH3 06:30 - 07:40

53 Frankfurt]| FRA - Hamburg | HAM
Di, 21.06.2016 LH26 17:30- 1835

Ubernahme

ilbernahme am Mo, 20.06.2018

n der Station () Zustelung / Abholung

periner str. 31, 60311 Frankurt am| (@

|| anderer Riickgabeort

um |08 v || 00w

() Limousinenservice
Riickgabe am D, 21.08.2016 =
Ruckgabe um | 18w | : 00w

Die Einstellung erfolgt automatisch auf allen Systemen und ist nicht administrativ einstellbar.
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IV.  Auswahl Uhrzeit bei Mietwagen
Funktionsbereich Mietwagen
Neue Funktion Ubernahme und Riickgabe Uhrzeit mit neuer Minutenauswahl

Die Minutenauswabhl fiir Mietwagen ist analog Flug und Bahn von zehnminutiger auf finfmin(tige
Auswahl zur exakteren Koordination der Ubernahme - und Riickgabezeiten angepasst worden.

Ubernahme am  |Ij, 11.05.2016 i

Ubernahmeum 08+ : 55

0S
10
15
20
25
30
35
40

Die Einstellung erfolgt automatisch auf allen Systemen und ist nicht administrativ einstellbar.
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HOTEL

I.  Anpassung Sortierung nach Preis bei Hotel

Funktionsbereich Hotel

Neue Funktion Anpassung Sortierung nach Preis bei Hotel

Die Preissortierung in der Hotelergebnisliste wurde optimiert. Bei der Sortierung der Ergebnisliste

nach Preis wird nun nur der angezeigte Preis als Sortierkriterium verwendet. Ggf. angezeigte

Friihstiickskosten oder kalkulatorische Friihstlickspreise werden bei der Sortierung nicht mehr

bericksichtigt.

=n Buchungsibersicht = Hotel Suche = Suchergebnisse = Hotel Details = Buchungsdelals » Bestitigung

Stadt 48143 minster i inzelzi P Obersichiskarte
Ihre Ankunft Fr, 10.06.2016 Ihre Abreise Sa, 11.06.2016
Hotelname (Durchsuchen der HotekListe} [l Preis inkl. Frihstiick [ Nur online Hotels
[OENFES &
Hotelname < Kategorie & @2 @ S Preis &
m S km - km
) e O S —
Wanster 29110 =] ~
P L& & ¢
i @ o o wo | e f§ [+ oniie
Manster 73110
www
City Partner Hotel Conti eneste
— 07 01 200 i 7500€
Manster (Firmenrate) 5 5 : " (+ oniine |
76110
LA & & 3
City Partner Hotel Europa eneste
— 15 13 18e i 75,00€
] Manster (Firmenrate) : : g " (5 oniine |
8/10
Akzent Hotel Werseturmken laflaflof
ke — 74 72 148 inkl 75,00 € [ oniine |
unster 85110
L& & ¢
oo oo w2 we  wwe | e ] [+ onin |
Mdnster 27110
Johanniter Gastehaus loflaflof
Minst — 23 20 20 inkl 79,00 € E;; ;
unster 86110
. LA & & 4
parkhotsl Honenteld Minster w7 sz ma . smo0e B [\ o |
Manster 27110
LA & & 3
:‘?"‘E‘"“" 0 01 20,0 1850 € 2800€ E [ oniine |
anster 54110 v
+ Neues Hotel

»ID —5263"

Die Einstellung erfolgt automatisch auf allen Systemen und ist nicht administrativ einstellbar.

© onesto GmbH 2016

Seite 13



